CLARIANT

Informare generala privind confidentialitatea datelor clientilor, furnizorilor si
partenerilor de afaceri ai societatilor Clariant din Romania.

in prezenta notificare privind confidentialitatea datelor, va informam cu privire la prelucrarea
datelor dvs. personale de catre societatile roméanesti din cadrul Grupului Clariant, Clariant
Products Ro s.r.l. si Clariant Advanced Biofuels s.r.l., (denumite individual "Societatea
Clariant"). in ceea ce priveste utilizarea site-ului nostru si colectarea online a datelor, va rugdm
sa consultati declaratia noastra privind protectia datelor pe https://www.clariant.com/privacy.

1. Prelucrarea datelor cu caracter personal

Societatea Clariant cu care colaborati este responsabila de prelucrarea datelor dvs. personale
in contextul legislatiei privind protectia datelor cu caracter personal.

Responsabilul pentru protectia datelor din cadrul Societatii Clariant va sta la dispozitie pentru
a raspunde intrebarilor referitoare la protectia datelor cu caracter personal din cadrul Clariant.

1l puteti contacta la urméatoarea adresa: datenschutzbeauftragter@clariant.com, sau puteti lua
legatura direct cu Directorul Departamentului de Protectie al Grupului Clariant la adresa
dataprotectionoffice@clariant.com.

2. Categorii de date cu caracter personal prelucrate

Clientii, furnizorii si partenerii nostri de afaceri sunt localizati in si in afara Europei. Prin urmare,
prelucram datele personale ale persoanelor fizice, In masura in care este necesar sa ne
indeplinim obligatiile contractuale si legale fata de relatia de afaceri cu clientii, vanzatorii si alti
parteneri de afaceri. in sens mai larg, partenerii de afaceri sunt definiti ca si contacte de
afaceri, cum ar fi vizitatorii sediul societatii noastre sau reprezentanti ai presei care ne
contacteaza. Prin urmare, putem colecta, stoca, sterge sau transmite date personale ale
acestora.

Categoriile de date cu caracter personal pe care le prelucram pot include, dar fara a se limita
la:

adresele si datele de contact, de ex. adresa profesionala si datele de contact, cum ar
fi numele, adresa, numarul de telefon, adresa de e-mail, functia si departamentul
persoanelor de contact de la clienti, furnizori si alti parteneri de afaceri;
datele de care avem nevoie pentru a emite in mod facturi, cum ar fi datele bancare,
codul fiscal etc., in masura in care acestea includ date personale ale unei persoane
fizice;
datele de identificare, de ex. numele, sexul, data si locul nasterii vizitatorilor, numarul
cartii de identitate a soferilor, imaginile (insignele), CCTV (televiziune cu circuit inchis)
(vizita zonelor monitorizate), Cl-ul utilizatorului (prin aplicatii comerciale);
autorizatiile si utilizarea acestora, de ex. Adrese IP sau conturi de utilizator pentru Wi-
Fi (Guest-WIFI), servicii online sau aplicatiile utilizate;

- gestionarea timpului de lucru, de ex. la sediul societatii sau pentru prestarea de
Servicii;
informatii privind activitatile, sarcinile si operatiunile, de ex. pentru proiecte.

3. Scopul prelucrarii si baza legala

Prelucram datele personale numai in scopurile permise si in conformitate cu prevederile
Regulamentului general privind protectia datelor (RGPD).
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3.1 Prelucram datele cu caracter personal pentru a ne indeplini obligatiile
contractuale

Prelucram datele cu caracter personal pentru a ne respecta obligatiile contractuale asumate
fata de clientii, furnizorii si partenerii nostri de afaceri sau pentru a indeplini asa numitele
masuri contractuale preliminare ca raspuns la o anumita cerere. Aceasta include masurile de
prelucrare a datelor cu caracter personal pentru tranzactiile comerciale inclusiv plata,
facturarea, gestionarea contractelor, masurile de monitorizare si inspectie, furnizarea
serviciilor de transport si logistica, autorizarea si gestionarea identitafii pentru serviciile
electronice care includ asistenta tehnica si depanare precum si pentru dezvoltarea produselor.

Tn aceste cazuri, scopul prelucrarii datelor cu caracter personal este determinat de contractele
incheiate cu clientii, furnizorii sau partenerii nostri de afaceri, precum si de serviciile pe care
le oferim in baza acestora. Aceasta include de asemenea, prelucrarea datelor cu caracter
personal Tn scopul oferirii de cataloage si informatii despre produsele noastre, pregatirea
ofertelor specifice, raspunsul oferit solicitarilor primite si alte schimburi de informatii cu privire
la Societatea noastra, inclusiv planificarea programarilor si a intalnirilor.

Cu privire la reprezentantii mass-media, la partile interesate si la vizitatori, datele cu caracter
personal pot fi folosite pentru identificarea, autorizarea si verificarea accesului, precum si la
furnizarea de informatii si de servicii solicitate.

3.2 Prelucram datele cu caracter personal pentru a ne indeplini obligatiile legale

Trebuie sa prelucram anumite date cu caracter personal pentru a ne indeplini obligatiile legale.
O astfel de obligatie se poate naste din dispozitiile legislative comerciale, fiscale si sociale,
precum si din legislatia europeana. De exemplu, datele cu caracter personal ale partenerilor
de afaceri (societati si persoane fizice) pot fi verificate in raport cu anumite liste referitoare la
regulamentele pentru prevenirea, combaterea si clarificarea finantarii terorismului, pentru
prevenirea fraudei si a spalarii banilor si pentru conformarea cu restrictiile de export si plata.

Detaliat, cele de mai sus pot, de asemenea, genera obligatii de pastrare, stocare, raportare i
colectare a datelor cu caracter personal in sarcina societatii noastre, care, in general, servesc
scopurilor de control ale autoritatilor publice relevante. In plus, divulgarea datelor cu caracter
personal poate deveni necesara pentru masurile oficiale sau judiciare de obtinere de probe
sau de urmarire penala.

3.3 Prelucram date cu caracter personal in vederea sustinerii intereselor noastre
legitime (luand in considerare si interesele dumneavoastra legitime)

De asemenea, prelucram date cu caracter personal daca sunt necesare sustinerii intereselor
legitime ale societatilor din Grupul Clariant sau ale clientilor, furnizorilor ori partenerilor nogtri
de afaceri (si, dupa caz, ale tertilor). Acestea includ, de exemplu:

suport pentru clientj

- masuri de Tmbunatatire a produselor si proceselor noastre, controale de calitate,
analiza nevoilor si relatii cu clientii;

- cooperarea cu agentiile de credit in scopul evaluarii creditului
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posta directa, in cazul in care nu v-ati opus prelucrarii datelor dvs. personale in aceste
scopuri
0 daca primim adresa dumneavoastra de e-mail in legatura cu incheierea unui
contract si in legatura cu furnizarea produselor noastre, si nu v-ai opus acestui
fapt, ne rezervam dreptul de a va trimite in mod periodic, pe adresa de e-mail,
oferte pentru produse similare din gama noastra. Va puteti opune utilizarii
adresei dumneavoastra de e-mail, in orice moment, trimitand un mesaj la una
din adresele mentionate mai jos sau prin intermediul unui link prevazut in
newsletter, fara a suporta alte costuri in afara de costurile tarifare de
transmitere in conformitate cu tarifele de baza.
Supravegherea camerelor accesibile publicului din filialele noastre prin intermediul
supravegherii video
Schimbul de date cu caracter personal in cadrul Grupului Clariant in scopuri
administrative interne
Protejarea tehnologiilor IT impotriva diferitelor amenintari (malware, hackeri, spam,
spionaj si furt de proprietate intelectuald), examinarea datelor schimbate n cadrul
Grupului Clariant in vederea detectarii virusilor, si analizarea datelor de conectare in
vederea identificarii anomaliilor si in cazurile suspecte.
- Raportarea si investigarea cazurilor suspectate de nerespectare a normelor,
prevenirea si investigarea infractiunilor, constatarea, exercitarea sau apararea unui
drept in justitie.

3.4 Prelucram date cu caracter personal daca avem consimfamantul dumneavoastra

De asemenea, prelucram datele cu caracter personal daca ne-afi oferit, in mod explicit,
consimtdmantul dumneavoastra . Va rugam sa retineti ca prelucrarea datelor pana la
retragerea consimtamantului este permisa.

3.5 Informatii cu privire la modificarile scopului

In cazul in care vom prelucra datele dumneavoastra cu caracter personal in orice alt scop
decéat cel pentru care le-am colectat initial, va vom informa despre aceasta in conformitate cu
prevederile legale aplicabile.

3.6 Principiile legate de prelucrarea datelor cu caracter personal

Masurile tehnice si organizatorice adecvate pentru securitatea datelor cu caracter personal
sunt implementate prin regulamente interne si — in cazul in care datele cu caracter personal
sunt prelucrate de o persoana imputernicita de operator pentru activitati desfasurate ca
urmare a incheierii unui contract — prin acorduri contractuale corespunzatoare.

Primim cu regularitate date cu caracter personal pe care le prelucram pe parcursul relatiilor
noastre de afaceri cu clientii, furnizorii si alti parteneri de afaceri. In unele cazuri, primim si
date cu caracter personal de la alte societa{i din Grupul Clariant, de exemplu ca parte a
serviciului pentru clienti din diferite locatii.

De asemenea, in unele cazuri, prelucram date cu caracter personal pe care le-am primit din
surse publice, de exemplu din agende telefonice, registrul comertului sau registrul societatilor,
targuri comerciale, expozitii, surse de pe internet, ziare, directorate comerciale etc, in
conformitate cu legile aplicabile privind protectia datelor cu caracter personal.

4. Destinatarii datelor cu caracter personal

Datele cu caracter personal sunt transferate altor societati din Grupul Clariant daca, si in
masura in care este necesar pentru a ne proteja drepturile si obligatile statutare si
contractuale sau interesele noastre legitime. Acestea se intdmpla, de exemplu, pentru
furnizarea serviciilor noastre. Cazurile tipice sunt reprezentate de suportul oferit clientilor de
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catre mai multe societati din Grupul Clariant si de implicarea furnizorilor de servicii in procesul
de livrare a produselor sau in expedierea anunturilor publicitare. in cazul in care implicdm
furnizori externi de servicii (persoane imputernicite de operator), acest lucru se realizeaza in
conformitate cu reglementarile aplicabile privind protectia datelor cu caracter personal.

In conformitate cu prevederile statutare, datele cu caracter personal necesare pentru scopul
respectiv pot fi transmise altor organisme interne si externe in urmatoarele cazuri:

altor societati din cadrul Grupului Clariant si furnizorilor de servicii interni si externi in
scopuri operationale;

- catre distribuitorii parteneri;
centre externe de date cu caracter personal, imprimante, companii de distrugere a
datelor, companii logistice.
catre autoritati, instante de judecata si alte agentii guvernamentale Tn scopul indeplinirii
obligatiilor de raportare si informare
catre banci si
catre avocati, instante de judecata si alte institutii publice pentru constatarea,
exercitarea sau apararea unui drept in instanta;

Dezvaluim datele cu caracter personal altor destinatari din afara Grupului Clariant doar daca
suntem obligati din punct de vedere legal sa facem acest lucru sau daca ne-ati oferit
consimtamantul in mod explicit.

5. Transferul datelor cu caracter personal in alte tari

Transferam datele dumneavoastra catre destinatari din {ari aflate in afara Spatiului Economic
European unde Comisia UE nu a stabilit un nivel adecvat de protectie a datelor cu caracter
personal (tari terte), daca acest lucru este necesar pentru indeplinirea obligatiilor contractuale
sau a altor obligatii legale existente. Transferam, de asemenea, datele dumneavoastra cu
caracter personal societatilor din Grupul Clariant aflate Tn afara Spatiului Economic European
in baza unui contract incheiat intre societatile din Grupul Clariant (Clariant Intragroup Data
Processing and Transfer Agreement), care aplica clauzele contractuale standard ale Uniunii
Europene. Acestea pot fi vizualizate la cerere prin contactarea Responsabilul nostru pentru
protectia datelor cu caracter personal la adresa de e-mail
datenschutzbeauftragter@clariant.com sau Directorul Deparatmentului de Protectie din cadrul
Grupului Clariant la adresa de e-mail dataprotectionoffice@clariant.com.

6. Perioada de stocare si pastrare a datelor cu caracter personal

Datele cu caracter personal vor fi stocate doar pe perioada cat sunt necesare pentru
indeplinirea scopului lor specific, de regula pe durata relatiei contractuale respective, {inand
cont de documentatia statutara aplicabila, perioadele de verificare si pastrare.

Pentru a respecta cerintele legale, cum ar fi documentatia comerciala si fiscala, obligatiile
privind dovada si perioada de stocare, suntem nevoiti sa stocam unele dintre datele
dumneavoastra cu caracter personal dupa implinirea termenelor legale, respectiv dupa
incetarea relatiilor contractuale.

Pentru vizitatori, datele cu caracter personal sunt sterse dupa doi ani de la ultimul contact, iar
pentru abonarea la informatii/buletine informative, sunt sterse la cerere.

Datele cu caracter personal sunt sterse folosind procedurile de stergere implementate de
administratorii prelucrarii.
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7. Obligatia de furnizare a datelor cu caracter personal

Pentru a furniza serviciile noastre clientilor sau pentru a le beneficia de la furnizori si/sau
parteneri de afaceri, trebuie sa prelucram anumite date cu caracter personal, sau suntem
obligati legal sa le prelucram. Colectam aceste date dupa incheierea contractului (de ex.
adresa profesionala, datele de contact si functia) sau cand acestea sunt puse la dispozitie de
catre dumneavoastra.

Aceste date reprezinta baza unei relatii contractuale legale si de incredere, astfel incat in lipsa
acestora incheierea si indeplinirea unui contract nu sunt posibile.

8. Procesul decisional automatizat si crearea de profiluri

Nu folosim procese decizionale automatizate pentru deciziile care ar putea avea un efect legal
asupra dumneavoastra sau care ar putea afecta aceste decizii intr-un mod similar.

Crearea de profiluri, asa cum este definita la Art. 4 nr. 4 din Regulamentul General privind
Protectia Datelor, nu are loc.

9. Dreptul dumneavoastra de confidentialitate
Tn contextul prelucrérii datelor cu caracter personal, aveti urmatoarele drepturi in conformitate
cu Articolele 15-21 din Regulamentul European pentru protectia datelor:

- Dreptul de acces;

- Dreptul la rectificare;

- Dreptul la stergerea datelor (dreptul de a fi uitat);

- Dreptul la restrictionarea prelucrarii; si

- Dreptul la portabilitatea datelor.
Daca doriti sa va exercitati oricare dintre drepturile de mai sus, va rugam sa contactati
Responsabilul cu protectia datelor cu caracter personal la adresa de e-mail

datenschutzbeauftragter@clariant.com sau Directorul Departamentului de Protectie al
Grupului Clariant la adresa de e-mail dataprotectionoffice@clariant.com.

Cererile pentru exercitarea drepturilor trebuie sa fie datate, semnate si insotite de o fotocopie
a cartii de identitate.

In plus, aveti dreptul de a va opune prelucrarii datelor dumneavoastra cu caracter personal
pentru a proteja fie interesele noastre legitime, fie interesele legitime ale unui tert. In acest
caz, nu vom mai prelucra datele dumneavoastra cu caracter personal decat in cazul in care
putem demonstra ca avem motive legitime si imperioase care justifica prelucrare si care
prevaleaza asupra intereselor, drepturilor si libertatilor dumneavoastra, sau daca
prelucrarea serveste constatarii, exercitarii sau apararii unui drept in instanta.

In cazul in care prelucrdam datele dumneavoastrd cu caracter personal in scopuri de
marketing direct, sunteti indreptatiti sa va opuneti prelucrarii in aceste scopuri. In cazul unei
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opuneri la prelucrare in scopul marketingului, nu va vom mai prelucra datele personale in
acest scop.

Ne puteti transmite opozitile dumneavoastra in format electronic. Tot ce trebuie sa faceti
este sa trimiteti un e-mail la adresa

datenschutzbeauftragter@clariant.com

sau

dataprotectionoffice@clariant.com.

De asemenea, aveti dreptul sa va retrageti consimtamantul privind prelucrarea datelor
dumneavoastra in orice moment, cu efect imediat. O astfel de retragere nu are niciun efect
retroactiv, respectiv nu afecteaza eficacitatea prelucrarii datelor pana in momentul retragerii
consimtamantului.

In cazul in care considerati c& prelucrarea datelor cu caracter personal realizatd de noi nu
este in conformitate cu reglementarile privind protectia datelor, sau daca nu sunteti mulfumit
de informatiile furnizate de noi, aveti dreptul sa va adresati autoritatilor de supraveghere a
prelucrarii datelor cu caracter personal responsabile, in temeiul Regulamentului European
privind protectia datelor cu caracter personal.

Autoritatea responsabila:
Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal

www.dataprotection.ro
Adresa: B-dul G-ral. Gheorghe Magheru 28-30
Sector 1, cod postal 010336
Bucuresti, Romania
Tel: +40.318.059.211
+40.318.059.212
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